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Databehandleraftale for IQinAbox Aps

1. Baggrund og anvendelse

Denne Databehandleraftale (“DPA”) regulerer IQinAbox ApS’ (“IQinAbox") behandling af
personoplysninger pa vegne af Kunden i forbindelse med levering af SaaS-ydelser.

DPA’en er en integreret del af SaaS- og Abonnementsvilkarene.

Ved modstrid har DPA’en forrang for sa vidt angar behandling af personoplysninger.

2. Roller

Kunden er dataansvarlig.

IQinAbox er databehandler.

3. Formal og behandlingsinstruks

IQinAbox behandler personoplysninger alene med henblik pa:

e At levere SaaS-ydelsen
e Atvedligeholde, udvikle og supportere lgsningen
e At opfylde lovkrav

IQinAbox behandler alene personoplysninger efter dokumenteret instruks fra Kunden.

SaaS-vilkarene og Kundens brug af Applikationen udger den samlede instruks.

4. Typer af oplysninger og kategorier

Behandlingen kan omfatte:

e Navn

¢ Kontaktoplysninger
e Brugeroplysninger
o Drifts- og brugsdata
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Kategorier af registrerede kan veere:

¢ Kundens medarbejdere
e Samarbejdspartnere
e Brugere af systemet

IQinAbox behandler ikke falsomme personoplysninger, medmindre Kunden selv indtaster
sadanne.

5. Sikkerhed

IQinAbox traeffer passende tekniske og organisatoriske sikkerhedsforanstaltninger i
overensstemmelse med GDPR artikel 32.

Disse omfatter blandt andet:

¢ Adgangskontrol

o Kryptering hvor relevant
e Logning

e Backup

e Rollebaseret adgang

IQinAbox vurderer lebende sikkerhedsniveauet.

6. Underdatabehandlere

IQinAbox er berettiget til at anvende underdatabehandlere.

Aktuelle underdatabehandlere fremgar af IQinAbox’ hjemmeside eller kan oplyses pa
anmodning.

IQinAbox sikrer, at underdatabehandlere er underlagt tilsvarende
databeskyttelsesforpligtelser.

Kunden kan g@re indsigelse mod nye underdatabehandlere inden 14 dage efter meddelelse.
I sa fald kan Kunden opsige abonnementet med 1 maneds varsel.
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7. Overfgrsel til tredjelande

IQinAbox kan overfgre personoplysninger til tredjelande, hvis:

e EU-Kommissionen har truffet afgerelse om tilstraekkeligt beskyttelsesniveau, eller
e Der anvendes EU-Kommissionens standardkontraktbestemmelser.

8. Bistand

IQinAbox bistar i rimeligt omfang Kunden med:

e Handtering af registreredes rettigheder
e Sikkerhedsbrud
o Konsekvensanalyser

Bistand ydes mod betaling efter geeldende timepris, medmindre andet falger af
lovgivningen.

9. Brud pa persondatasikkerheden

IQinAbox underretter Kunden uden ungdig forsinkelse efter at have faet kendskab til et brud
pa persondatasikkerheden.

10. Sletning og returnering

Ved ophgr af SaaS-aftalen slettes eller anonymiseres personoplysninger inden rimelig tid,
medmindre lovgivning kraever opbevaring.

IQinAbox er ikke forpligtet til at opbevare data efter aftalens opher.
11. Tilsyn og revision

Kunden kan anmode om dokumentation for overholdelse af DPA’en.
Revision kan alene ske:

e Hvis der foreligger konkret mistanke om veesentlig overtraedelse
e Efter rimeligt varsel
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e Pa Kundens regning

IQinAbox kan vaelge at stille relevant erklaering (fx ISAE-erklaering) til radighed i stedet for
fysisk audit.

12. Ansvar

IQinAbox’ ansvar for behandling af personoplysninger er underlagt de
ansvarsbegraensninger, der fremgar af Master Terms og SaaS-vilkarene.

13. Lovvalg og veerneting

DPA’en er underlagt dansk ret.

Tvister afgeres i overensstemmelse med SaaS-vilkdrenes vaernetingsbestemmelse.
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